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1

Introduccién

Objetivo
Proporcionar la descripcién técnica para el desarrollo, integracion e interacciéon entre

los sistemas de las instituciones contratantes de los servicios de validacion de
constancias NOM-151 y Sovos.

Descripcién General del Documento

En este documento se encuentra informacion detallada del servicio web XML para
realizar las siguientes funciones:

e validaFolioNOM151
e validaNOM151

¢A quién va dirigido el documento?

El presente documento va dirigido a personal de sistemas responsable de construir las
aplicaciones que se conectaran a los servicios web XML provistos por Sovos para la
obtencion de constancias de validacion entre la digestion de un documento electrénico
y una constancia de conservacion NOM-151 emitida por Sovos que ampara al
documento electronico.
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2 Antecedentes

Para que el servicio de validacidén de constancias de Sovos pueda procesar una solicitud
de validacion, el solicitante debe contar con el valor de la huella digital (digestién) de su
archivo original amparado. También debe contar su archivo de constancia de
conservacion.

La huella digital se obtiene mediante el empleo de alguna de las funciones de digestién
(HASH) permitidas por la Secretaria de Economia y debe corresponder a la utilizada
cuando se realizo la solicitud de constancia NOM-151.

El servicio permite realizar la validacién a través de dos opciones.

1. Cuando el solicitante cuenta con el archivo de la constancia de conservacion.
2. Cuando el solicitante proporciona el folio de la constancia que le fue emitido.

Como resultado de la validacién, el servicio devuelve un documento PDF denominado
constancia de validacién que contiene un reporte de “hoja de evidencia” del resultado.

La hoja de evidencia se divide en 5 secciones.

- Seccibn 1. Indica la fecha y hora del momento de la validacién, asi como el
resultado de los 3 procesos de verificacion realizados.

o Correspondencia entre la digestion proporcionada y el valor de la digestion

contenida en la constancia.

o Validez del sello de la constancia. Indica que la constancia es integra y

autentica con respecto al sello que la ampara.

o Emisién por el PSC. Indica que la constancia fue emitida por Sovos.
Adicionalmente en la primera seccién se incluye un cédigo QR con el resumen del
proceso de validacion.

- Seccibn 2. Describe el nombre del archivo validado y el valor de su huella digital.

- Seccion 3. Indica la informacion de la constancia de conservacion validada.

- Seccibn 4. Proporciona el identificador de la politica y el nombre del PSC en la
constancia de conservacion validada.

- Seccibén 5. Proporciona el valor de la firma electronica del sello de tiempo que
ampara la emision la constancia de validacion.

A continuacion, se ilustra un ejemplo del reporte “Hoja de Evidencia” de la constancia de
validacién con datos de prueba. Para el caso de ambiente productivo, los datos variaran.
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HOJA EVIDENCIA

Validacién Constancia de Conservacion NOM151

SOVOS

Resultado de la validacion

Fecha validacién 2022/01/24 09:18:48
Constancia corresponde documento v
Sello Constancia Valido v
Emitida por PSC v

Documento Original

|:> Seccion 1

Nombre: ejemplo_valida.pdf I:> Seccidén 2
Huella digital UvWhejhWFmniSMDAXbREPEXLTfwVUpx3alhjo/I3Ww= L4
Constancia de conservacion MOM151
Serie: 10522814
Huella digital ) . .
9 UnvWFhehWimniSMDAxbREPEXLTfwVUpx3alhjo/I3Ww= L4
(ampara)
Fecha certificacion:  20220122004601.853Z
Algoritmo: SHA-256 .,
CBTTyCRyX1gbsIXRp7eNESVEF6ZnYBa2ERIkTkuk TN GKmIYXZRIAWPENKFXAnlsOyFm Seccién 3
yinwAKVUBth + BHDxnsyBoDeM4lr15hbpMSAaBYDtXRvgWWY Lzd pyrzb PpMEGhAS CHRZVW
LrQQZYFP2PrOZSt/I9pRIZOLPT kg WsHuinTwdFkMDtsyo3 dRODKTrzWFLZMSmOpNra)l
LUePE/F3RH4T+ rCcsYGCvIrPhdpB Tihxirgwhbs 7rhaMCWPM/HDDe/ MeaCy W24MIRIEQXDs
<ello digital: +22NQrFKbigph/M+ KESLSGrCTn/m38dAS GIFCSuwmrWVa/BLUSVBLVTOWKaFEN RIQIGPIZID v
o digital: 31c1036310Y MocomOtpwrldAcps1Xyen + fpHRVQuiMaLRLNMgrLmGRUZLORDEVOVSdA/CD
(ZTTFLLMDpRSoLe +wnj788IptRV2eu2Z 0T rkquiPxRjdwyLAyDpXYF26E/ + mvKHFhIHUG
VWYqETqaws/atiBdIPTBglpmaLqriS Gkril jfvXefL X5 /tFRSCQERBIskt YXHPODEY KV2
h+3260h1ORBTWSAMFE9KOKOglanQwZLbgk + rOXopFMCNKADVU + WhQB2vrotDSy +dg Wi
IfdgYBm/gbS5wpq 1 EuadMxzSROSgIVLUSOFQShI1 QWY TUV2yiFLo=
Proveedor de Servicios de Certificacion (PSC)
Politica: 1.16.484.101.10.316.1.2 L4 Seccion 4
MNombre: PSC Advantage Security (Pruebas)
Mombre: Advantage Security PSC  Estampado de Tiempo 1 Estampa de tiempo: 202201241518492 SELLO:
18ivTeybiFHW16jkhxQoGRNBMT nXEDMpCiwkeAPhuCA/ F2IHShryOi/wrON292/ Suap0iXpO8HI 1 COsgZwTt3KFhQoRKOrdAbI L TuznusKSF
Z,/f19VFBrIROIE0]QugUGHISPH qynAnUIFRYmBPKRR2TXCC 1S HI fghtvs iBKIT/bNGCsg 52EPnECg/VIC 3eiDhy TgLIpDKINWgotiaHECE
pHESIRTVBgtAWVOijklwrERixg7dOGA4TnUT56uDggyzwiyBhTFuArwQeYwhwuePTars2PjyDKT FuOZcppHay/zR +j2593Rq)zj2BDhyxokaZc Seccién 5
BOhMNCKYW2 1 5BMNEqEWDIHIIbY ShEDISY SsdwASQX0gmoy/KciV3edKOTy4sTPSY4SM 1PAIEHmIC» fzhy/fulyg2GAYgsxPSda 1VENWI UULMK3x
RDeUmPGFC10L/mbz + lyGkMPXyzG + KbEMbUEVQKgOVUUPpU2FsyvhSqph DEKN TTS0CdaedCTD0b + IOEpIRUZSCR/ePfi3YReHIE + 3PsECkgus
PBLSNStYIMSGHYIN/TgvpFah14V2ZmV 16 +aqXviXKy2 Q5 Tak/h3RHPXN/9 1eXyaL BksIGYHUIV2ERIM3IitipXUA + dnkQ4VH 1 TK 7RO LS I
M+iChDziZNHICWXAECN AgB =
Este documento es una representacidn impresa que muestra la relacién entre la constancia de acidn emitida por Ad
Security en su rol de Prestador de Servicio de Certificacion acreditade por la Secretaria de economia y el documento original. Para
werificar la informacién puede escanear el codigo QR
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3 Descripcién del servicio web XML constancias NOM-151

El servicio web XML para la obtencion de constancias de validacion esta disponible para
instituciones que han sido enroladas y autorizadas con base a los procedimientos de
contratacion establecidos por Sovos.

Las funciones o métodos disponibles a través del servicio web XML son los
siguientes:

° validaFolioNOM151
o validaNOM151

Cada método proporciona una funcionalidad especifica. A continuacion, se describe la
funcionalidad de cada método:

e validaFolioNOM151.- Mediante este método se realiza la validacion de la huella
digital del documento y el nimero de folio de la constancia procesada por la
institucion solicitante. Unicamente se validaran folios de constancias emitidas para
la institucion.

e validaNOM151.- Mediante este método se realiza la validacion de la huella digital
del documento y el archivo de constancia de conservacion NOM-151.

4 Requisitos para lainteracciéon con el servicio web XML

Los requisitos por cubrir por las instituciones que solicitaran constancias de conservacion
son:

e Contar con una conexion a internet para acceder a la direccion del servicio.

e Tramitar con Sovos las credenciales para el acceso al servicio.

e Confirmar con Sovos las direcciones para acceder al servicio web XML en
ambiente de pruebas y ambiente de produccion.
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5 Descripcién de los métodos del servicio web XML

5.1 validaFolioNOM151

Datos de entrada, validaFolioNOM151

Encabezado (Header)

Guia Técnica WSNOM_VALIDACION 1.0

Parametro Obligatoriedad | Descripcién Tipo de dato
entidad Requerido Es un qulgo asignado de manera unica a la Alfanumérico (20)
institucion contratante del servicio
. . Es la cuenta de un usuario asignado a la L
usuaro Requerido institucion para acceder al servicio web XML Alfanumérico (20)
clave Requerido Es la contrasefia a5|gn_ada por el usuario para Alfanumérico (20)
la operacidn del servicio web XML.

Contenido (Body)

Parametro

Obligatoriedad | Descripcion

Tipo de dato

nombreArchivoOriginal Requerido

incluido en la hoja de evidencia

Es el nombre del documento que sera

Alfanumérico (200)

Es el valor de la digestién obtenida del

huellaDigitalArchivo Requerido documento original y que debe ser Base64
codificado en base64
folio Requerido Es el valor entero largo del nimero de Numérico
q folio de la constancia

Datos de Salida, validaFolioNOM151

Parametro Descripcion Tipo de dato
Es un valor numérico que indica el resultado del método
ejecutado. Su valor es cero cuando el proceso se realizé -

Estado ; . . Numérico
exitosamente y diferente de cero cuando se genero alguna
excepcion al realizar el procesamiento del método.

e Es el mensaje de texto que describe el valor numérico definido o

Descripcion Alfanumérico (200)
por el estado del resultado.
Indica la fecha y hora del momento en que se realizé la

validaFecha validacion y generacion de la hoja de evidencia. La hora Alfanumérico (19)

corresponde al horario del centro de México y se reporta en
formato “AAAA/MM/DD HH24:MI:SS”

validaRelacion

Es un valor booleano que indica si los valores de las
digestiones del archivo y la digestion contenida en la
constancia son las mismas. En caso de coincidencia el valor
retornado es “true” y en caso de no coincidir el valor retornado
es “false”

Booleano

validaSello

Es un valor booleano que indica si la integridad de la
constancia es correcta. En caso de integridad de la constancia
el valor retornado es “true” y en caso de que la constancia sea
invalida el valor retornado es “false”

Booleano

validaPSC

Es un valor booleano que indica si el nombre del prestador de
servicios corresponde a Sovos. En caso de que el nombre
corresponda el valor retornado es “true” y en caso de que el
nombre sea invalido es “false”

Booleano

Confidencial
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documentoNom | Es el nombre del documento que sera integrado en la hoja de L
. . . . Alfanumérico (200)

bre evidencia y que es proporcionado como parametro de entrada
documentoHuell | Es el valor de la digestion SHA256 o0 SHA512 obtenida del Baseb4
aDigital documento que se desea validar. Se debe codificar en base64.

. .| Es el numero de folio con que fue generada la constancia de -
constanciaSerie - . L Numérico

conservacion NOM-151 utilizada para la validacion

constanciaHuell | Es el valor de la digestion SHA256 o SHA512 obtenida al Base64

aDigital

procesar la constancia recibida para la validacion.

constanciaFech
a

Indica el momento en que fue generada la constancia con
respecto a la zona horaria UTC en formato
AAAAMMDDHH24MISS.MSSZ

Alfanumeérico (21)

constanciaAlgori
tmo

Indica el nombre del algoritmo identificado en la constancia
NOM-151. Su valor permitido es SHA-256.

Alfanumeérico (7)

constanciaSello

Es el valor de la firma electrénica contenida en la constancia
NOM-151, codificada en base64 y que fue generada por el PSC
Sovos

Base64

Indica el identificador de la politica asignada por Secretaria de

pscPolitica Economia a los servicios de NOM-151 de Sovos Alfanumeérico (100)

Indica el nombre distintivo de Sovos para la emision de L.
pscNombrePSC constancias NOM-151 Alfanumérico (200)

Indica la informacion resumen de la validacion contenida en el L
grPDF c6digo OR del reporte PDF Alfanumérico (200)
reportePDF Es el reportg'PDF codificado en base_64 y que contiene la Base64

representacion del resultado de la validacion
Confidencial Pagina 8 de 15 Enero 2022



SOVOS

5.2 validaNOM151
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Datos de entrada, validaNOM151

Encabezado (Header)

Parametro Obligatoriedad | Descripcién Tipo de dato

entidad Requerido .ES un ggd|go asignado de manera unica a la Alfanumérico (20)
institucion contratante del servicio

usuario Requerido Es I_a cuenta de un usuario a5|g_n_ado ala Alfanumérico (20)
institucion para acceder al servicio web XML

clave Requerido Es la con_tr,asena a5|gn_ada por el usuario para Alfanumérico (20)
la operacidn del servicio web XML.

Contenido (Body)

Parametro Obligatoriedad | Descripcion Tipo de dato
nombreArchivoOriginal Requerido _Es eI_ nombre de_I docum_ento gue Sera 1 Alfanumérico (200)
incluido en la hoja de evidencia
Es el valor de la digestion obtenida del
huellaDigitalArchivo Requerido documento original y que debe ser Base64
codificado en base64
Es el archivo de la constancia de
conservacion NOM-151 codificada en
Constancia Requerido base64 y a partir de la cual se realizar4 | Base64
la validacion de la huella digital del
documento proporcionada.
Datos de Salida, validaNOM151
Parametro Descripcion Tipo de dato
Es un valor numérico que indica el resultado del método
E ejecutado. Su valor es cero cuando el proceso se realizé L.
stado ; . . Numérico
exitosamente y diferente de cero cuando se generé alguna
excepcion al realizar el procesamiento del método.
D . Es el mensaje de texto que describe el valor numérico definido -
escripcion Alfanumérico (200)
por el estado del resultado.
Indica la fecha y hora del momento en que se realizé la
validaFecha validacién y generacidn de la hoja de evidencia. La hora Alfanumérico (19)

corresponde al horario del centro de México y se reporta en
formato “AAAA/MM/DD HH24:MI:SS”

validaRelacion

Es un valor booleano que indica si los valores de las
digestiones del archivo y la digestién contenida en la
constancia son las mismas. En caso de coincidencia el valor
retornado es “true” y en caso de no coincidir el valor retornado
es “false”

Booleano

validaSello

Es un valor booleano que indica si la integridad de la
constancia es correcta. En caso de integridad de la constancia
el valor retornado es “true” y en caso de que la constancia sea
invédlida el valor retornado es “false”

Booleano

validaPSC

Es un valor booleano que indica si el nombre del prestador de
servicios corresponde a Sovos. En caso de que el nombre
corresponda el valor retornado es “true” y en caso de que el
nombre sea invalido es “false”

Booleano
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documentoNom | Es el nombre del documento que sera integrado en la hoja de L
. . . . Alfanumérico (200)

bre evidencia y que es proporcionado como parametro de entrada
documentoHuell | Es el valor de la digestion SHA256 o0 SHA512 obtenida del Baseb4
aDigital documento que se desea validar. Se debe codificar en base64.

. .| Es el numero de folio con que fue generada la constancia de -
constanciaSerie - . L Numérico

conservacion NOM-151 utilizada para la validacion

constanciaHuell | Es el valor de la digestion SHA256 o SHA512 obtenida al Base64

aDigital

procesar la constancia recibida para la validacion.

constanciaFech
a

Indica el momento en que fue generada la constancia con
respecto a la zona horaria UTC en formato
AAAAMMDDHH24MISS.MSSZ

Alfanumeérico (21)

constanciaAlgori
tmo

Indica el nombre del algoritmo identificado en la constancia
NOM-151. Su valor permitido es SHA-256.

Alfanumeérico (7)

constanciaSello

Es el valor de la firma electrénica contenida en la constancia
NOM-151, codificada en base64 y que fue generada por el PSC
Sovos

Base64

Indica el identificador de la politica asignada por Secretaria de

pscPolitica Economia a los servicios de NOM-151 de Sovos Alfanumeérico (100)

Indica el nombre distintivo de Sovos para la emision de L.
pscNombrePSC constancias NOM-151 Alfanumérico (200)

Indica la informacion resumen de la validacion contenida en el L
grPDF c6digo OR del reporte PDF Alfanumérico (200)
reportePDF Es el reportg'PDF codificado en base_64 y que contiene la Base64

representacion del resultado de la validacién
Confidencial Pagina 10 de 15 Enero 2022
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Apéndice A Cddigos de error

Cédigo  Descripcion ‘ Accion
-100 No se proporcioné entidad No se proporcioné el cédigo de entidad durante la
invocacidn del web service
-101 No se proporciond usuario No se proporciond el usuario durante la invocacién
del web service
-102 No se proporciond contrasefia No se proporciond la contrasefia del usuario durante
la invocacion del web service
-103 No se proporcioné nombre del No se proporcioné el nombre del documento original
documento original durante la invocacién del web service
-104 No se proporciond la huella del No se proporcioné la huella digital del documento
documento original original durante la invocacién del web service
-105 La codificacion de la huella del Se proporciond una huella digital no codificada en
documento no es vilida base 64
-106 El valor del folio debe de ser mayor a El folio que proporciond el usuario es menor a 0
0
-107 Error al decodificar la constancia No se pudo decodificar la constancia NOM 151
NOM 151
-108 Algoritmo de digestion no valido El algoritmo aplicado de digestion al archivo original
no es valido. Sélo se soporta SHA256 y SHA512
-109 Ocurrio un error al generar estampilla | No se pudo obtener estampilla de tiempo
de tiempo
-110 Error al decodificar estampilla de No se pudo decodificar la estampilla de tiempo
tiempo
-111 Ocurrid un error al procesar su Error genérico al procesar la solicitud. Contactar al
solicitud PSC.
-112 No se especificd la constancia NOM No se proporciond la constancia NOM 151 durante la
151 invocacion del web service
-500 Ocurrio un error al generar pdf de Error genérico al generar pdf. Contactar al PSC.
evidencia
No se ejecutd el comando store
-2 solicitado Se debe contactar al PSC
No hay conexion a la base de datos
-1 solicitada Se debe contactar al PSC
0 Satisfactorio Procesamiento correcto
Cuenta de usuario proporcionada
1 invalida o inexistente La cuenta de usuario es invalida.
Cuenta de usuario o contrasefia
2 invdlida La cuenta del usuario o la contrasefia no son validas.
Cuenta de usuario bloqueada por
exceder el nimero de intentos de La cuenta de usuario no permite la conexion. Se debe
3 conexidn permitidos contactar al PSC
Cuenta de usuario pendiente de
4 activacion El usuario debe activar su cuenta de usuario.
La cuenta de usuario esta bloqueada. Se debe
Cuenta de usuario bloqueada contactar al PSC
Cuenta de usuario bloqueada La cuenta de usuario esta bloqueada. Se debe
Confidencial Pagina 11 de 15 Enero 2022
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contactar al PSC

Contrasefia del usuario expirada

El usuario debe modificar su contrasefia.

Cédigo

10

La cuenta del usuario debe ser
activada

Descripcion

Error genérico, contacte a su
Administrador

El usuario debe acceder al sitio de activacion de
contrasefias.

Accion

Se debe contactar al PSC

11

No existe informacion para los datos
proporcionados

Se debe contactar al PSC

13

El estado de conexion del usuario no
permite la conexion

Se debe contactar al PSC

15

El usuario no cuenta con permisos
para realizar la operacidn solicitada

Se debe contactar al PSC para la asignacion de
privilegios

18

El estado de la cuenta del usuario no
permite la operacion

Se debe contactar al PSC para la asignacion de
privilegios

19

El perfil asignado al usuario no
autorizado

Se debe contactar al PSC para la asignacion de
privilegios

20

El codigo de la operacion no existe

Se debe contactar al PSC

22

Los valores proporcionados exceden
el limite permitido, por favor verifique

Se debe validar la longitud de los parametros
entregados al método

23

No existe el perfil del usuario o el
usuario no se encuentra activo

Se debe contactar al PSC

25

El cadigo del perfil no es valido

Se debe contactar al PSC

26

El codigo de la entidad no existe

El cddigo de entidad proporcionado es invalido

27

La entidad no cuenta con permisos
para realizar la operacidn solicitada

Se debe contactar al PSC para la asignacion de
privilegios

29

Tipo de digestion invalido

El algoritmo de digestidn no es valido para el
procesamiento

30

Certificado de PSC no localizado o
inactivo

El certificado digital solicitado no se encuentra
disponible

31

Tipo de datos proporcionado invalido

Se debe verificar que todos los datos se hayan
proporcionado con base a la especificacion.

32

Constancia no localizada para el
solicitante

El nimero de folio de la constancia no se localizdo

para el usuario solicitante.

Confidencial
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Portal web

La ruta para acceder a los sitios son las siguientes:

Ambiente UAT
https://pilot-psc.reachcore.com/servicioNOM validacion/

Ambiente Productivo
https://nom151.advantage-security.com/servicioNOM151/Login.aspx

Debera contar con el permiso para utilizar el servicio de validador NOM 151,asi como las
credenciales correspondientes para acceder al sitio.

Una vez dentro del sitio la opcidn en se debe dar clic sobre la opcién “Validar NOM”

Biervenido
e

@ Consultas & Resumen ogeraciones por hora ﬁﬁ Resumen cperaciones por mes @ walidar NOM

Consulte los operacsunes resbzadas en ol Bus de sarvicos ciptogeaficos Commercee Concule las cperaciones reskandes por un aperader por hares ComsultsIa2 opraciones reslzades oo un aperador por mes Vald constanciss NOM 15

El usuario debe contar con el archivo original y cargarlo o arrastrarlo hasta el recuadro que
se encuentra del lado izquierdo:

sovos Conmmlios  Resumen operariones por hasa Resmmen cperaiencs pormes  aldar MO

Arrastra y suelta aqui tu archivo original Arrastra y suelta aqui tu constanda de conservacion NOM 151
]

e
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Y posteriormente en el recuadro derecho se debera cargar o arrastar el archivo de la
contancia NOM 151

[rre—— Evenvensdo: Reschcore.

sovos Consultas  Resumen operaciones por hora  Resumen operaciones por mes  Valdar NOM

Arrastra y suelta aqui tu constandia de conservacin NOM 151

Una vez cargados ambos archivos, se debe dar clic en el boton validar y se generara
automaticamente un reporte en PDF que es la hoja de evidencia donde se muestran las
validaciones correspondientes (Sus caracteristicas se encuentran descritas en la seccién
de antecedentes)

6 Opcion validar por Folio

Se tiene la opcidon de en lugar de cargar el archivo de la constancia NOM 151, se pueda
validar por el numero de folio; el nimero de folio es un valor entero que corresponde al
namero de serie Unico que identifica a la constancia y es entregado por SOVOS dentro de
la respuesta exitosa al generar una Constancia. Para ello dentro del recuadro derecho se
debera seleccionar dar clic sobre la opcion “Cargar folio”

Armastra y suelta aquf tu archivo original Arrastra y suelta aqui tu constandia de conservacion NOM 151

o

Selecdione archivo

E ingresar el nUmero de folio correspondiente y dar clic en validar.
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Arrastra y suelta aqui tu archivo original Ingrese su folio

o
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