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1 Introduccion

Advantage Security, S. de R.L. de C.V. (en adelante Reachcore), en su acreditacién como

Proveedor de Servicios de Certificacién (PSC) autorizado por la Secretaria de Economia, realiza este
manual para explicar la forma en que se pueden renovar de manera remota el certificado digital que ha
sido emitido por Reachcore y antes de su vencimiento y con otros requisitos que se describirdn mas
adelante.

2 Requisitos para realizar la renovacion remota

Para poder realizar el proceso de renovacién remota del certificado digital bajo la jerarquia de la

Secretaria de Economia, se deben de cumplir los siguientes requisitos:

1.
2.

0N R

Tener un certificado de la jerarquia de la Secretaria de Economia emitido por Reachcore.

Tener su archivo de firma electrénica (archivo con extension .pfx o .p12) o la llave privada
L(extensidn .key); si no cuenta con este archivo, no seré posible hacer el proceso de renovacién
remota y tendra que realizar el trdmite para renovar su certificado ante un Agente Certificador
de Reachcore.

Tener la contrasefia del archivo de firma electrdnica o de la llave privada. si no cuenta con la
contraseiia, no sera posible hacer el proceso de renovaciéon remota y tendrd que realizar el
tramite para renovar su certificado ante un Agente Certificador de Reachcore.

El certificado debe estar vigente.

El certificado no debe estar revocado en la Autoridad Certificadora.

Que el certificado no haya sido renovado de manera remota previamente

Tener acceso al correo registrado en su certificado digital.

Tener conexidn a internet estable

Tener una computadora con sistema operativo Windows 7/8.1/10 x64, procesador Intel iCore 5
o equivalente a 2.5 GHz, memoria RAM de 8 GB, 100 Mb de espacio en disco duro y .NET
Framework 3.5/4

10. Haber hecho el tramite comercial para que pueda hacer la renovacién de su certificado.

3 Consideraciones importantes

1) Leer completamente este manual antes de iniciar el proceso.
2) Sicambio de domicilio, correo electrénico, Identificacidn oficial, Localidad, Municipio, Estado y/o

C.P. (después que tramito su certificado digital) deberd considerar actualizar la informacion de
este, para lo cual deberd enviar su identificacion oficial y/o comprobante de domicilio digitalizado
para sustentar la modificacion. La verificacién y aprobacién se realizard por un Agente
Certificador.
o Los factores que determinan si un agente certificador aprueba o rechaza un tramite son
que el o los documentos sean:
= Legibles
= Completos

1 En caso de tener la llave privada junto con la contrasefia y certificado, vaya al apartado “Generacién de archivo para firma”
para crear su archivo de firma electrdnica, ya que es requerido para este proceso.
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= Vigentes
®= Que no sean una fotografia

o Si se encuentra en este escenario de actualizacion de documentacién, deberd prever
realizar el envio de la informacién (como lo indica el manual mas adelante) con tiempo:
Consideré al menos 72 horas antes de que expiré su certificado digital, para que el agente
certificador haga la validaciéon correspondiente para poder dar el visto bueno a la
documentacidn y asi proceder con la renovacion.

o Los documentos aceptados como comprobante de domicilio son: recibo de luz, telefonia
fija y recibo de agua, estos deben mostrar el cddigo postal y su fecha de expediciéon no
debe ser mayor a tres meses. No se aceptan como comprobante de domicilio estados de
cuenta bancarios

o Las identificaciones oficiales con fotografia vigentes que son aceptadas Unicamente son:
credencial para votar, cédula profesional y pasaporte.

3) Al momento de realizar el proceso de renovacién

o Dedicar 45 minutos para realizar el proceso de renovacion

o No realizarlo en pausas.

o Seguir al pie de la letra los puntos indicados en el apartado “Requisitos para realizar la
renovacion remota”

En caso de requerir ayuda con el proceso de renovacion remota del certificado, puede contactar al equipo
de soporte técnico de Reachcore al correo soporte@reachcore.com y al teléfono (55) 50 81 43 60 opcion
2 de lunes a viernes de 9:00 a 18:00 hrs

4 Renovacion de certificado

Puede realizar el trdmite para renovar su certificado desde su computadora al cumplir con los
requisitos descritos en el apartado anterior. A continuacion, se describen los pasos que debe seguir para
renovar su certificado.

1.1 Descarga del generador de requerimientos
1. Ingrese a la direccion https://ca.advantage-security.com/pscEconomia/ y vaya al apartado

“Descargar generador de requerimientos”
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ReaChCQre° A PSC Advantage

Politicas y practicas de
certificacién

Consulta Certificado
Digital

Revocar Certificado

Aviso de Privacidad

Descargar Generador
Requerimiento

Descargar Certﬁcado
ocsP

Descargar Certificado
Autoridad Certificadora

®2020 - Todos los
derechos reservados

2. Déclic en la liga para la descarga

Descargar Generador de Solicitud de Certificado

Instalador del Generador de Solicitud de Certificado Manual de Usuario

Descargar Instalador (-—-______ Descargar Manual

4.1 Instalacion del generador de requerimientos

Una vez que descargue el generador de requerimientos, Dé clic en el archivo para proceder a su
instalaciéon. Puede que, en algunos casos, segun su configuracién, aparezca la siguiente pantalla de
advertencia:

Windows protegié su PC
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En este caso, habra que dar clic en “Mas Informacidn” y elegir la opcion “Ejecutar de todas formas” al
verificar que el Editor de la aplicacién es Advantage Security S de RL de CV

Windows protegio su PC

Ejecutar de todas formas

Al realizar la accién descrita anteriormente se procede con la instalacién y se le mostrara la siguiente
pantalla

ji& Instalacién de Generador de requerimientos Reachcore PSC Economia

Bienvenido al Asistente de
instalacion de Generador de
requerimientos Reachcore PSC
Economia

El Asistente de instalacién va a instalar Generador de
requerimientos Reachcore PSC Economia en su ordenador.
Haga dic en Siguente para continuar o en Cancelar para salir
del Asistente de instalacidn,

< Atrds Cancelar
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Dé clic en “Siguiente”

i;i'lJ“ Instalacion de Generador de requerimientos Reachcore PSCE..  —

Seleccione la Carpeta de Instalacidn. *

Esta es la carpeta donde Generador de requerimientos Reachcore PSC Eco...

Para instalar en esta carpeta, haga dic en "Siguente”. Para instalar en otra carpeta,
introduzcala abajo o haga dic en "Examinar”,

Carpeta:

|C:\Program Files {x86)\Reachcore\Generador PSC Economial Examinar...

Advanced Installer

< Afras Cancelar

Dé clic en el botdn “Instalar” para realizar la instalacién

i‘g’f— Instalacién de Generador de requerimientos Reachcore PSC Economia

Listo para Instalar

El Asistente de instaladdn esta listo para inidar |a instalacidn Generador de s
requerimientos Reachcore PSC Economia :

Haga dic en Instalar para inidar la instalacién. Si quiere revisar o modificar algunos de los
ajustes de instaladén, haga dic en Atras. Haga dic en Cancelar para salir del ayudante.

Advanced Installer

< Afras (q_m Cancelar

En algunos casos solicita permisos para poder realizar la instalacion, para ello solo hay que aceptar que
realice los cambios

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

~ma- Generador de requerimientos Reachcore
' PSC Economia

Editor comprobado: Advantage Security S de RL de CV
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Si |I No
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Dé clic en el boton “Finalizar”

i;i'IJ" Instalacién de Generador de requerimientos Reachcore PSC Economia

Completando el Asistente de
instalacion de Generador de
requerimientos Reachcore PSC
Economia

Haga dlic en el botdn de Finalizar para salir del Asistente de
instalacidn.

< Atras Finalizar Cancelar

4.2 |Inicio del proceso de renovacion

1. Para iniciar el Generador de requerimiento, buscamos el programa en la carpeta de inicio de
Windows y seleccionamos el programa para iniciarlo

Generador de requerimientos Re...
. Ni1aua A Generador Reachcore

Aplicacié

GenRequest.exe

Nueva

= Abrir

q Google Chrome

E0  Ejecutar como administrador

F’ Grabadora de voz I} abrir ubicacisn de archivo

2. Al dar clic en el programa “Generador Reachcore” en el Instalador de requerimientos, se
mostrara la siguiente pantalla y seleccionar la opcidon “Renovacion de certificado digital”
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ntage Security

Q Av. Santa Fe no. 170 Int. 3-2-06, Col. Lomas do Santa Fe, Alcaldia Alvaro Obregon, Ciudad de Méxics, C.P. 01210

R h , GENERACION DE SOLICITUD  VERIFICACION Y CREACION DEARCHIVO RENOVACION DE INFORMACION
€aCNCOre”  CERTIFICADO DIGITAL FIRMA ELECTRONICA CERTIFICADA CERTIFICADO DIGITAL
Bienvenido al generador de requerimiento para certificado digital

Secretaria de Economia

Selecciona una de las siguientes opciones

VERIFICACION ¥ CREACION
C DE ARCHIVO DE FIRMA @
ELECTRONICA CERTIFICADA

RENOVACION DE CERTIFICADO
DIGITAL

—>  GENERACION DE SOLICITUD
DE CERTIFICADO DIGITAL

a. En caso de no tener conexién a internet, se mostrara el siguiente mensaje. Le pedimos
gue pueda verificar su conexion.

Generador de requerimiento - Advantage Security

| No hay conexion a Internet. Por favor verifique su conexion,
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3. Después se mostrarad la siguiente pantalla con los términos y condiciones de uso de la aplicacién.
Debe estar de acuerdo con ellas para poder seguir

9 A Barin Fa v, 170 It 3:2.06, Col. . CR oz

Reachcore

Renovacién de certificado digital (paso 1/7)
Términos y condiciones

Para iniciar con el proceso de renovacion de su cerificado digital, aceple que esta de acuerdo con los siguientes lérminos y condiciones

CONTRATO DE LICENCIA DE USO DEL SOFTWARE O PROGRAMA DE COMPUTO PARA LA
RENOVACION REMOTA DE CERTIFICADOS DIGITALES (EM ADELANTE LA APLICACIONT) QUE
CELEBRAN POR UMA PARTE ADVANTAGE SECURITY, 5. DER.L. DE C.V. (EN ADELANTE "REACHCORE")
¥, POR LA OTRA, EL USUARIO (EN ADELANTE “EL USUARIO™ O "LOS USUARIOS”, INDISTINTAMENTE,
SUJETAMDOSE AMBAS PARTES, A LO ESTAELECIDO EN EL TEXTO DEL PRESENTE CONTRATO

Términos y condiciones de uso

[ 1. Aceptacién y adopcién de los téminos |

1.1. Al ingresar y utilizar el software o programa de cémputo para la renovacién remota de certificades
digitales (en adelante “LA APLICACION"), emitidos por REACHCORE, usted (el Usuaric), esta entendiendo y
aceptando los términes y las condiciones contenidos en este convenio y declara expresamente su aceptacion,
utilizando para tal efecto medios electrénicos. en términos de lo dispuesto por el articulo 1803 v 1834 bis del
Coédigo Civil Federal, B0, 81, 89 y demds relativos y aplicables del Cédigo de Comercio y demads relativos y
aplicables de |a legislacidén aplicable,

1.2. Si el Usuario no acepta en forma absoluta y completa los términos y condiciones de este convenio, deberd -

4. A continuacién, deberd de seleccionar el archivo de firma electrdnica y teclear su contrasefia. Sin
estos elementos, no serd posible realizar la renovaciéon de manera remota su certificado.

9 Av. Santa Fo e Lomas de Santa Fe, Alcaidia Alvaro Obregen, Cludad de México, C.P. 01210

R h . GENERACION DE SOLICITUD  VERIFICACION Y CREACION DEARCHIVO  RENOVACION DE INFORMACION
€ACNCOIe"  CERrTIFICADO DIGITAL FIRMA ELECTRONICA CERTIFICADA CERTIFICADO DIGITAL

Generacion de solicitud de certificado digital (paso 2/7)
Seleccionar el archivo de certificado

Seleccione el archivo con extension pfx o p12 para iniciar el proceso de renovacién de su certificado e ingrese la contrasefia de seguridad. De clicen
"Continuar’

Archivo de certificado: ‘ 8

Contrasefia: |

a. Silacontraseiia no es correcta, se mostrara el siguiente mensaje
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| La Contrasefia proporcionada no es correcta

b. Si no se ha realizado el tramite comercial, le aparecerd el siguiente mensaje y debera
contactarnos para ayudarle.

Generador de requerimiento - Advantage Security

| El certificado no cuenta con autorizacién para ser renovado.
Contacte a Reachcore

c. Sielcertificado seleccionado no fue emitido por la jerarquia de la Secretaria de Economia,
se mostrara el siguiente mensaje

de - Advantage Security 3

El certificado digital no pertenece a una entidad certificadora
I\ autorizada

5. Unavez que se ingrese, se mostrara la informacion del certificado.

uerimiento - Advantage Security

Q Av. Santa Fe no. 170 Int 3-206, Gol. Lomas de Santa Fe, Alcaldia Alvaro Obreg6n, Giudad de Méxics, G.P. 01210

ReaChCOre‘ GENERACION DE SOLICITUD  VERIFICACION Y CREACION DEARCHIVO  RENOVACION DE INFORMACION
CERTIFICADO DIGITAL FIRMA ELECTRONICA CERTIFICADA CERTIFICADO DIGITAL

Generacion de solicitud de certificado digital (paso 3/7)
Datos del solicitante

Revise la informacién de su certificado digital; si hay un valor que ha cambiado, seleccione la casilla “Actualizar datos al solicitar renovacién”

* Nombre: Fernando Torres
* Correo electrénico” correol@correo com
Organizacion:
Departamento
Titulo/Puesto: Gerente
*Cadigo postal: 09000
* Localidad/Ciudad: Mexico
* Entidad Federativa: | Aquascalientes
* Pais: Mx
*RFC:|RENO010101M01
*CURP:|RENO010101HDFMMRO1

* INE/Pasaporte: 0

Numero de empleado: 01

O Declaro bajo formal protesta de decir verdad gue todos los datos son correctos, veraces y actuales

O Actualizar datos al solicitar renovacién

Regresar

6. Revise la informacién que se muestra del certificado y seleccione la opcidn que aplique.

4.2.1 Renovacion sin modificacion

1) Sidespués de haber revisado la informacidn del certificado ésta continua vigente y no se necesita
modificar algin campo, seleccione la opcién

@ Declaro bajo formal protesta de decir verdad gue todos los datos son correctos, veraces y actuales

Nombre del documento: Fecha de revision: Version: Pagina
Manual - Renovacidn remota de certificados digitales 26/junio/2020 1.0 9de 23



Reachcore

Es importante verificar que tenga acceso al correo electronico que aparece en el certificado ya
que se hardn las notificaciones correspondientes. En caso de no tener acceso al mismo, le pedimos
que haga la modificacion de su correo electrdnico, de acuerdo con el punto 3.2.3 Renovacion con
modificacion

2) Llenar la siguiente informacién que forma parte del Convenio Suscriptor

Generador de requerimiento - Advantage Security

@ Ax. Saea Fo o, 170 et 3208, Col. Loman de Santa Fa, Aloaidin Abars Obregée, Ciutiad do Minis, P, 01210

Reachcore

Generacion de solicitud de certificado digital (paso 4/7)
Datos del solicitante

Llene por favor los siguientes campos que se mastraran en el convenio suscriptor que firmara de manera electrdnica durante la renovacion del
centificado digital

Seleccione el tipo de identificacion oficial con la||
que acreditd su identidad -

Domicilio y correo para oir y recibir avisos y notificaciones
Cormreo electronico

Teléfono
Calle

Numero Ext/Int Colonia
Estado

Alcaldia o Municipio Cadigo postal

Continuar Regre
L J

3) En caso de que su certificado sea en representaciéon de una persona moral, se le mostrara esta
pantalla, en donde debe de capturar toda la informacion con la que se realizd el tramite de su
certificado, incluyendo el Acta Constitutiva y Poder como representante legal.
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Q Av. Santa Fe no. 170 Int. 3-2-06, Col. Lomas do Santa Fe, Alcaldia Alvaro Obregon, Ciudad de Méxics, C.P. 01210

R h . GENERACION DE SOLICITUD  VERIFICACION Y CREACION DEARCHIVO  RENOVACION DE INFORMACION
€aCNCOre”  CERTIFICADO DIGITAL FIRMA ELECTRONICA CERTIFICADA CERTIFICADO DIGITAL

Generacion de solicitud de certificado digital (paso 4/7)
Datos del solicitante

Llene por favor los siguientes campos que se mostraran en el convenio suscriptor que firmara de manera electronica durante la renovacion del
certificado digital

Domicilio y correo para oir y recibir avisos y notificaciones
Calle ‘ |

Numero Ext/Int |:|Alcald|'a © Municipio |

Estado -

Correo electrénico |

Tipo de identificacion o

Codigo postal | |Colunia |

Teléfono | ‘

Acta Constitutiva

Namero de Instrumento | |Fecha del instrumento:| 3- jul. -20 B

Notario y notaria |

Fecha de inscripcion en el Registro Publico| 3. jul. -20 @~ | Folio mercantil | |

Poder del Representante y/o apoderado Legal

Namero de instrumento | |Fecha del instrumento:| 3. jul. -20 B~

Notario y notaria |

Fecha de inscripcion en el Registro Pablico [ 3. jul. -20 @~ | Folio mercantil.‘ |

4) Después se mostrara el Convenio Suscriptor, el cual debe aceptar para poder continuar con el
proceso.

Q Av. Santa Fe no. 170 Int 3-2-06, Col. Lomas de Santa Fe, Alcaldia Alvaro Obregén, Giudad de Méxica, C.P. 01210

Re h , GENERACION DE SOLICITUD  VERIFICACION Y CREACION DEARCHIVO RENOVACION DE INFORMACION
ACNCOre"  CERTIFICADO DIGITAL FIRMA ELECTRONICA CERTIFICADA CERTIFICADO DIGITAL

Renovacion de certificado digital (paso 5/7)

Convenio suscriptor

Al iniciar con su proceso de renovacion solicitud de certificado digital se asume gue esta de acuerdo con los términos y condiciones descritos en el
Acuerdo de Suscriptor

M Reachcore’

CARATULA DEL CONVENIO DE IDENTIFICACION DE USUARIO
CERTIFICADO DIGITAL — SECRETARIA DE ECONOMIA

DATOS GENERALES DEL SUSCRIPTOR

Nombre completo Femando Torres

Clave Unica de Registro de RENO010101HDFMMRO1
Poblacién (CURP)

Registro Federal de RENOQ10101MO1
Contribuyentes

Identificacién oficial para Credencial para votar

acreditar la identidad (IFE/INE,
Pasaporte, Cedula profesional, etc.)
Folio/Nimero de la identificacién 01
oficial

Calle: |Mica||e |N|]memExt./Inl. | 1

Colonia: | Mi colonia [ [ 11111
Alcaldia o Municipio: | Municipio

Domicilio y correo para oir y
recibir avisos y notificaciones

Estado: |Campeche | No. telefénico | 5511111111
Correo electrénico: | micorreo@correo.com
LI ENAR LOS SIELILENTES CABAROS SOLANEMTE CALCASO. DEOLE ELCERTIECADO SEA CRL ITACUON DELINA DERSOMA. ke

[ Estoy de acuerdo con el convenio suscriptor
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5) Se mostrara la siguiente pantalla para establecer las contrasefias de revocacion y de proteccion
de lallave privada. Puede utilizar cualquier contrasefia que desee y que cumpla con los siguientes
requisitos:

a. Almenos 8 caracteres

b. Al menos una letra minuscula

c. Al menos una letra mayuscula

d. Incluir al menos uno de los siguientes caracteres especiales ,-%_*

P Generador de requerimiento - Advantage Security

Q Av. Santa Fe no. 170 Int 3-2-06, Col. Lomas de Santa Fe, Alcaldia Alvaro Obreg6n, Giudad de Méxics, G.P. 01210

R h . GENERACION DE SOLICITUD VERIFICACION Y CREACION DEARCHIVO RENOVACION DE INFORMACION
€aCNCoOre”  CerTIFICADO DIGITAL FIRMA ELECTRONICA CERTIFICADA CERTIFICADO DIGITAL

Generacion de solicitud de certificado digital (paso 6/7)
Datos del solicitante

Ingrese la siguiente informacién requerida para su nuevo certificado asi como la ubicacién y nombre del archivo de llave privada

Nueva contrasefia de revocaciéon Requiere al menos

Contrasefia ‘

Confirmacién de Confrasefia ‘ ‘

Nueva contrasefia de la Llave Privada Requiere al menos

Contrasefia ‘ ‘

Confirmacién de Contrasefia ‘ ‘

Seleccione la carpeta y nombre para guardar llave privada (.key)
Llave Privada ‘ on

[0 Autorizo la revocacion de mi certificado digital, para la emision del nuevo certificado digital que estay
renovando de manera remota

Continuar Regresar

6) La contraseiia de revocacion se utiliza en el momento en que se necesita que el certificado se
revoque, es decir, pierda su vigencia en la Autoridad Certificadora de Reachcore. Este proceso lo
puede realizar en cualquier momento ya sea porque sospecha que alguien tiene su contraseia,
ya no quiere que se utilice su certificado o cualquier otro motivo.

7) La contrasefa de la llave privada (o contraseiia de uso) es para que se autorice una operacion
de firma electrénica con el certificado. Es muy importante que recuerde esta contrasefa, que
nunca la revele con nadie, y usted sea el Unico que la conoce, ya que es el equivalente a su firma
autografa. No hay forma de recuperar o reestablecer esta contrasefia y usted es el Unico
responsable de esta.

8) Seleccione la carpetay nombre para guardar la llave privada: Es muy importante que tenga bien
ubicado en donde estard guardando su llave privada en su computadora, asi como el nombre con
el que se guarda ya que es el archivo que se requerird para autorizar el uso de la firma electrénica.
Seleccione la autorizacién para revocar su certificado y poder emitir el nuevo.
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requerimiento - Advantage Security

‘@ Av. Santa Fe no. 170 Int. 3-2-06, Col. Lomas de Santa Fe, Alcaldia Alvaro Obregon, Ciudad de México, G.P. 01210

R h , GENERACION DE SOLICITUD  VERIFICACION Y CREACION DEARCHIVO  RENOVACION DE INFORMACION
€aCNCOre"  CrrTIFICADO DIGITAL FIRMA ELECTRONICA CERTIFICADA CERTIFICADO DIGITAL

Generacion de solicitud de certificado digital (paso 6/7)
Datos del solicitante

Ingrese la siguiente informacién requerida para su nuevo cerfificado asi como la ubicacién y nombre del archivo de llave privada

Nueva contrasefia de revocacion Requiere al menos

Conlrasefia ‘m"““ ‘

Confirmacion de Confrasefia ‘mmm ‘

Nueva contrasefia de la Llave Privada Requiere al menos

Contrasefia ‘mmm ‘

Confirmacién de Confrasefia ‘mmm ‘

Seleccione la carpeta y nombre para guardar llave privada (.key)
Llave Privada: ‘C:\M\ Carpeta\Nuevo certificado\Nueva llave privada key Om

[0 Autorizo la revocacion de mi certificado digital, para la emision del nuevo certificado digital que estoy
renovando de manera remota

Continuar Regresar

9) Una vez que llene la informacién, Dé clic en Continuar y se mostrara la siguiente ventana
confirmando la importancia de las contraseiias.

Generador de requerimiento - Advantage Security

IMPORTANTE:

Las contraserias que ha establecida (de revocacion y para la
Ilave privada) solamente usted la debe conocer, No se pueden
recuperar las mismas. En caso de no recordarla, debera
realizar ¢l tramite de un nueve certificado ante un Agente
Certificador

10) Se solicita la confirmacidn para realizar el tramite

Generador de requerimiento - Advantage Security X

;Esta realmente seguro de solicitar la renovacién de su
certificado digital?

Cancelar

11) Cuando finalice el proceso de renovacién, el nuevo certificado digital se guardard en la misma
carpeta que selecciond para guardar la llave privada. Le llegaran las notificaciones por correo
electrénico indicando la revocacién del certificado anterior y el acuse de entrega del nuevo
certificado.

4.2.2 Renovacion con modificacion

Es importante mencionar que cuando se realiza una modificaciéon en la informacion de su
certificado, un agente certificador de Reachcore deberd realizar el proceso de validaciéon de la
informacidén, que mas adelante se describird, por lo que tomara unos dias en el proceso y es necesario
considerar este tiempo adicional.

1) Si después de haber revisado la informacién del certificado identifica que se ha modificado
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alguno de los siguientes valores:

Correo electrénico — Aseglrese de tener acceso al correo proporcionado. Ahi llegaran las
notificaciones e instrucciones para la descarga de su certificado

Cddigo postal, Localidad/ciudad, Entidad federativa — En caso de que haya cambiado su
residencia.

Folio de identificacidn oficial — en caso de que la identificacion con la cual realizo el
tramite de su certificado haya cambiado.

a.

2) Entonces seleccione la opcidn “Actualizar datos al solicitar renovacién” y se mostrara los campos
gue se pueden modificar.
P Generador de requerimiento - Advantage Security
Q Av. Santa Fe no. 170 Int. 3206, Col. Lomas de Santa Fe, Alcaldia Alvaro Obregon, Giudad de México, C.P. 01210
REachCOME’  CERTINGADO DIGTAL | FIRVAELECTRONICA CERTINGADA  GERTIGADDIGTAL o
Generacion de solicitud de certificado digital (paso 3/7)
Datos del solicitante
Revise la informacion de su certificado digital; si hay un valor que ha cambiado, seleccione la casilla “Actualizar datos al solicitar renovacion”
* Nombre: |Guillermo Vazquez
¥ * Correo electrénico: |mneug@mneu,com
Organizacion:
Departamento
Titulo/Puesto: | Gerente
» * Cédigo postal:
» * Localidad/Ciudad: |Mexu:o
» * Entidad Federativa: ‘ Aguascalienies v
*Pais: | MX
*RFC: RENO010101M09
* CURP:|REN0O010101HDFMMR09
b * INE/Pasaporte: |09
Numero de empleado: 09
© Declaro bajo formal protesta de decir verdad que todos los datos son correctos, veraces y actuales
@ Actualizar datos al solicitar renovacion

a. Correo electrénico. - Una direccion valida para el envio de las notificaciones. (Para
sustentar este cambio debera incluir el archivo de la identificacién oficial vigente con
fotografia).

b. Para sustentar el cambio en los campos Cddigo Postal, Localidad/Ciudad y entidad
federativa, debera enviar un comprobante de domicilio que este a su nombre. En caso de
no tener un comprobante de domicilio a su nombre, en el domicilio que envie deberd de
escribir lo siguiente

“Yo, [nombre completo del solicitante del certificado digital], declaro bajo protesta de
decir verdad, que éste es mi domicilio actual y que mi cédigo postal es: ”
y firmarlo; se debera enviar su identificacidn oficial.

c. Enelcampo INE/Pasaporte, debera ir el folio de la identificacion oficial y debera enviar el

archivo escaneado en formato pdf de la identificacidn oficial vigente con fotografia.
Se deberd poner lo siguiente segln corresponda el tipo de identificacion
Nombre del documento: Fecha de revision: Version: Pagina
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i. Credencial para votar

IDMEX 1836 ™. 170£<0747116375842
8007057MT8 BMEX<02<<12345<7
GOMEZ<VELAZQUEZ<<MARGARITA<<<<

ii. Pasaporte

P<MEX <€<C<c<<
GO30330328MEX8001047F1905157<<<<<<<<<<<<<<08

iii. Cédula profe5|onal

3)
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LGP o110

\ELEC

Generacion de solicitud de certificado digital (paso 4/7)
Datos del solicitante

Llene por favor los siguientes campos que se mastraran en el convenio suscriplor que firmara de manera electronica durante la renovacion del
certificado digital

Seleccione el tipo de identificacion oficial con la||
que acreditd su identidad

Domicilio y correo para oir y recibir avisos y notificaciones
Cormreo elecirénico

Teléfono
Calle:|

Numero Ext/int Colonia
Estado

Alcaldia o Municipio Codigo postal

B )

4) En caso de que su certificado sea en representacién de una persona moral, se le mostrara esta
pantalla, en donde debe de capturar toda la informacidn con la que se realizd el tramite de su
certificado, incluyendo el Acta Constitutiva y Poder como representante legal

dvantage Security

Q Au. Santa Fe no. 170 Int. 3-2-08, Col. Lomas de Santa Fe, Alcaldia Alvaro Obregén, Ciudad de México, C.P. 01210

Rea h . GENERACION DE SOLICITUD VERIFICACION Y CREACION DEARCHIVO RENOVACION DE INFORMACION
ICNCOre  cerTIFICADO DIGITAL FIRMA ELECTRONICA CERTIFICADA CERTIFICADO DIGITAL

Generacion de solicitud de certificado digital (paso 4/7)
Datos del solicitante

Llene por favor los siguientes campos gue se mostraran en el convenio suscriptor que firmara de manera electrénica durante la renovaciéon del
certificado digital

Domicilio y correo para oir y recibir avisos y notificaciones
Calle.‘ ‘

Estado

Correo electrénico |

Tipo de identificacion

Codigo postal | |Cn|onia ‘

Teléfono | |

Acta Constitutiva

Numero de Instrumento | |Fecha del instrumento: | 3 jul. -20 @
Notario y notaria |

Fecha de inscripcion en el Registro Publico:| 3_jy 20 @~ |Folio melcanlll.| ‘

Poder del Representante y/o apoderado Legal

Numero de instrumento | ‘Fecha delinstrumento: | 3. jul. -20 [Ed

Notario y notarfa |

Fecha de inscripcidn en el Registro Publico:[ 3y 20 [~ | Folio mercantil ‘ ‘
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5) Después de mostrara el Convenio Suscriptor, el cual debe aceptar para poder continuar con el
proceso.

% Generador de requerimiento - Advantage Secuity

Q Av. Santa Fe no. 170 Int. 3-2-06, Col. Lomas do Santa Fe, Alcaldia Alvaro Obregon, Ciudad de Méxica, C.P. 01210

R h .  GENERACION DE SOLICITUD  VERIFICACION Y CREACION DEARCHIVO  RENOVACION DE INFORMACION
€aCNCOre”  CERTIFICADO DIGITAL FIRMA ELECTRONICA CERTIFICADA CERTIFICADO DIGITAL

Renovacion de certificado digital (paso 5/7)
Convenio suscriptor

Al iniciar con su proceso de renovacion solicitud de certificado digital se asume gue esta de acuerdo con los términos y condiciones descritos en el
Acuerdo de Suscriptor

MQeachcore'

CARATULA DEL CONVENIO DE IDENTIFICACION DE USUARIO
CERTIFICADO DIGITAL — SECRETARIA DE ECONOMIA

DATOS GENERALES DEL SUSCRIPTOR

Nombre completo Ferando Torres

Clave Unica de Registro de RENO010101HDFMMRO1
Poblacién (CURP)

Registro Federal de RENOQ10101MO1
Contribuyentes

Identificacion oficial para Credencial para votar

acreditar la identidad (IFE/INE,

Pasaporte, Cedula profesional, etc.)
Folio/Numero de la identificacién 01
oficial

Calle: |Mica||e |NumerDExt.f\m. | 1

Colonia: |Mi colonia | c.p. | 11111
Alcaldia o Municipio: | Municipio

Domicilio y correo para oir y
recibir avisos y notificaciones

Estado: |Campeche | No. telefénico | 5511111111
Correo electrénico: | micorreo@correo.com
LIENAR LOC SIELUENTLS SABARNS SALAREMTE CM £ ASA DENLIE CLACRTICICADO SEA TA ITACIOM D LINA DEDSORA. e

[ Estoy de acuerdo con el convenio suscriptor

6) Se mostrara la siguiente pantalla para establecer las contrasefias de revocaciéon y de proteccién
de la llave privada, asi como enviar los documentos que acrediten la modificacidn de los datos.
Puede utilizar cualquier contrasefia que desee que cumpla con los siguientes requisitos:

a. Al menos 8 caracteres

b. Al menos una letra minudscula

c. Al menos una letra mayuscula

d. Incluir al menos uno de los siguientes caracteres especiales ,-%_*
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7)

8)

9)

10)

11)

12)

B Generador de requerimiento - Advantage Security

Q Av. Santa Fe no. 170 Int. 3-2-06, Col. Lomas do Santa Fe, Alcaldia Alvaro Obregon, Ciudad de Méxica, C.P. 01210

R h . GENERACION DE SOLICITUD VERIFICACION Y CREACION DEARCHIVO RENOVACION DE INFORMACION
€ACNCOre"  CERTIFICADO DIGITAL FIRMA ELECTRONICA CERTIFICADA CERTIFICADO DIGITAL

Generacion de solicitud de certificado digital (paso 6/7)
Datos del solicitante

Ingrese la siguiente informacién requerida para su nuevo cerfificado asi como la ubicacién y nombre del archivo de llave privada

Nueva contrasefia de revocacion Requiere al menos
- 8 caracteres
Contrasefia ‘ ‘ - Una letra maytiscula
_ . ~ - Una letra mintscula
Confirmacion de Conirasefia ‘ ‘ _ Un namero
- Un caracter especial
Nueva contrasefia de la Llave Privada Requiere al menos
- 8 caracteres
Contraseria ‘ ‘ - Una letra maytiscula

- Una letra mindscula
- Un nimero
- Un caracter especial

Confirmacién de Contrasefia ‘ ‘

Seleccione la carpeta y nombre para guardar llave privada (.key)

Llave Privada

7

Seleccione el archivo con su identificacion oficial (formato PDF)
Archivo ‘ “L
Seleccione comprobante de domicilio (formato PDF)

Alchivo" ‘ }“

Declaro bajo formal protesta de decir verdad, que los datos que se estdn enviando son correctos, veraces y
actuales

Regresar

La contrasena de revocacion se utiliza en el momento en que se necesita que el certificado se
revoque, es decir, pierda su vigencia en la Autoridad Certificadora de Reachcore. Este proceso lo
puede realizar en cualquier momento ya sea porque sospecha que alguien tiene su contrasefia,
ya no quiere que se utilice su certificado o cualquier otro motivo.

La contraseia de la llave privada es para que se autorice una operacién de firma electrdnica con
el certificado. Es muy importante que recuerde esta contrasefia, que nunca la revele con nadie,
y usted sea el Unico que la conoce, ya que es el equivalente a su firma autdgrafa. No hay forma
de recuperar o reestablecer esta contrasefa y usted es el Unico responsable de la misma.
Seleccione la carpeta y nombre para guardar la llave privada: Es muy importante que tenga bien
ubicado en donde estard guardando su llave privada en su computadora, asi como el nombre con
el que se guarda ya que es el archivo que se requerird para autorizar el uso de la firma electrénica.
Seleccione el archivo con su identificacion oficial — Seleccione el archivo que contenga la
identificacion oficial digitalizado en formato PDF. El tamano del archivo no debe ser mayor a 1Mb.
En laimagen, se debe visualizar el folio de la identificacion oficial que capturo en la modificacion.
Seleccione el archivo con su comprobante de domicilio - Seleccione el archivo que contenga el
comprobante de domicilio digitalizado en formato PDF. El tamano del archivo no debe ser mayor
a 1Mb. En la imagen, se debe visualizar el cédigo postal, localidad, municipio y estado que haya
modificado en los campos correspondientes. Debe considerar lo definido en el punto 2.b de esta
seccién en caso de aplicar.

Una vez que llene la informacidn, Dé clic en “Declaro bajo formal protesta de decir verdad, que
los datos que se estan enviando son correctos, veraces y actuales”, para después dar clic en
Aceptar y se mostrara la siguiente ventana confirmando la importancia de las contrasenas.
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Generador de requerimiento - Advantage Security

IMPORTANTE:

| Las contrasefias que ha establecido (de revocacién y para la
Ilave privada) solamente usted la debe conocer. No se puedan
recuperar las mismas. En caso de na recordarla, debera
realizar el tramite de un nuevo certificado ante un Agente
Certificador

13) Se solicita la confirmacidn para iniciar el trdmite de renovacién

Generador de requerimiento - Advantage Security

;Esta realmente seguro de solicitar la renovacién de su
certificado digital?

Cancelar

14) Después de esto, le llegara la notificacidn a su correo electrénico indicando que se ha iniciado el
proceso de renovacién de su certificado. Es importante recordar que un Agente Certificador
revisard y en caso de que sea correcta la informacién, aprobard la renovacién de su certificado.

15) Le llegard un correo electrénico informado el resultado de la revisién por parte del Agente
Certificador.

a. En caso de ser aprobado, recibira otro correo electrénico con las instrucciones para la
descarga del certificado
b. En caso de ser rechazado, recibira por correo la razén por la cual se rechazé el tramite. En
este caso debe considerar lo siguiente:
i. Su certificado que quiere renovar sigue vigente y podra seguir utilizdndolo hasta
antes del fin de la vigencia
ii. Puede volver a realizar la solicitud para la renovacién remota de su certificado
atendiendo las observaciones del Agente Certificador.
iii. La llave privada que se generd en este proceso ya no funcionarda y puede
eliminarla, ya que no servirad para ningun certificado. Cuando inicie nuevamente
una solicitud, generard una nueva llave privada (extensién .key)

Generacion de archivo para firma

Una vez que se haya emitido su certificado digital, le llegardn las instrucciones para su descarga. Una vez
gue tenga los archivos de la llave privada (extensién .key) y su certificado digital (extensién .cer), podra
generar su archivo para firma digital que tendra la extensidn p12. Para ello, haga lo siguiente:

1) Abra la aplicacion del generador de requerimientos y Dé clic en la opcidon “Verificacidn y creacion
de archivo de firma electrénica”
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Advantage Security

Q Av. Santa Fe no. 170 Int. 3:2-06, Col. Lomas de Santa Fe, Alcaldia Alvaro Obregon, Ciudad de Méxice, C.P. 01210 s
R h . GENERACION DE SOLICITUD  VERIFICACION Y CREACION DEARCHIVO  RENOVACION DE INFORMACION
€aCNCOre”  CERTIFICADO DIGITAL FIRMA ELECTRONICA CERTIFICADA CERTIFICADO DIGITAL

Bienvenido al generador de requerimiento para certificado digital
Secretaria de Economia

Selecciona una de las siguientes opciones

VERIFICACION ¥ CREACION
C DE ARCHIVO DE FIRMA @
ELECTRONICA CERTIFICADA

RENOVACION DE CERTIFICADO
DIGITAL

—>  GENERACION DE SOLICITUD
DE CERTIFICADO DIGITAL

2) Después seleccione los archivos que tiene guardados en su computadora, tanto la llave privada,
como el certificado.

@ Av. Santa Fe no. 170 Int, 3-2-06, Gl Lomas de Santa Fe, Aicaidia Alvaro Obregén, Ciudad de México, C.P, 01210 [y
R h . GENERACION DE SOLICITUD  VERIFICACION Y CREACION DE ARCHIVO RENOVACION DE INFORMACION
€aCNCOre”  CerTIFICADO DIGITAL FIRMA ELECTRONICA CERTIFICADA CERTIFICADO DIGITAL

Verificacion y creacion de archivo de firma electronica
certificada (PKCS12) (1/2)

En esta opcion usted podra validar el archivo del certificado digital obtenido y generar su archivo para la creacién de firma electronica certificada en
formato PKCS12 (encapsulado)

Certificados de Autoridad Certificadora

Autoridad Certificadora Rarz

Certificado |C'\M\s Documentos\Mi certificado\Fernando.cer

[
Llave privada |C.\M\s DocumentosiMi certificadoMi llave privada Femando.key “H

3) Después se muestra la vigencia y titular del certificado y solicitara que se capture la contrasefia
de la llave privada para crear el archivo.
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uerimiento - Advantage Security

Q Av. Santa Fe no. 170 Int. 3-2-06, Col. Lomas do Santa Fe, Alcaldia Alvaro Obregon, Ciudad de Méxics, C.P. 01210

R h . GENERACION DE SOLICITUD  VERIFICACION Y CREACION DEARCHIVO  RENOVACION DE INFORMACION
€aCNCOre”  CERTIFICADO DIGITAL FIRMA ELECTRONICA CERTIFICADA CERTIFICADO DIGITAL

Verificacion y creacion de archivo de firma electronica
certificada (PKCS12) (2/2)

El certificado digifal fue validado correctamente y cuenta con la siguiente informacion

&

Nombre: Fernando Torres
Serie del certificado digital: 31.31.00.01.08
Fecha de vencimiento: 2022-06-27 17:43:18

A continuacion debera ingresar la contrasefia con que profegid su llave privada y la aplicacion generara el archivo con los elementos para generacion y
aplicacién de firma electronica certificada

Una vez ingresada su frase debe seleccionar el boton “Aceptar’ y la aplicacion solicitara elija una carpeta donde se escribira el siguiente archivo.
Femando Torres p12

Considere que una vez generado el archivo debera resguardarlo en un lugar seguro y solo accesible por usted

Contraseria

a. Encaso de que sea incorrecta la contrasefia se mostrara el siguiente mensaje

Generador de solicitud

| La Contrasefia proporcionada no es correcta

b. En caso de que el archivo de la llave privada no corresponda o no haya correspondencia
con el archivo del certificado, se mostrara el siguiente mensaje.

Generador de solicitud

| Inconsistencia en el Par de Llaves

c. En caso de que el certificado seleccionado no fuera emitido por la jerarquia de la
Secretaria de Economia se mostrard el siguiente mensaje

Generador de solicitud X

| Eicenificado no fue emitido por la Autoridad Certificadora

Es importante que verifique que la llave privaday el certificado correspondan para poder
continuar con el proceso.
4) En caso de estar todo correcto, se le solicitard la carpeta donde se guardard el archivo de firma
electrdnica con extensién p12
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Buscar carpeta

ESD A
f354fal27fabad5ac543ebde1f86
Logs
v (B Carpeta

* Muevo certificado

™ Mis Documentos
OpenS5L

* Panasonic
Perflogs
Portable

MATA AL A e 18N0A74 7

€ >

Crear nueva carpeta Cancelar
5) Se confirma la operacién

Generador de solicitud

o Certificado obtenido satisfactoriamente

6) Y se crea el archivo en la ubicacién seleccionada en donde el nombre del archivo es el nombre
del titular del certificado con extensién p12

b

» Este equipo » Discolocal (C:) » MiCarpeta » Nuevo certificado

~
Mombre Tipe Tamafic

_ﬁl Fernando Torres,pl2 Intercambio de infermacion persenal 4KB

7) Cabe mencionar que la contrasefia para el uso de este archivo de firma electrénica serd siempre
el que establecio para su llave privada.

6 Desinstalacion del generador de requerimientos

Una vez que ha finalizado la renovacién de su certificado y generado el archivo para firma, puede
desinstalar el generador de requerimientos. Para ello, sigua los siguientes pasos:

e Vaya a la seccidn de aplicaciones en el panel de control y seleccione la opcién “Desinstalar un
programa”

B Panel de control

t [ » Panel de control

Archivo  Edicion  Ver Hemamientas

sstar la configuracion del equipo
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e Seleccione después la aplicacién del generador de requerimientos y Dé clic en “Desinstalar”

O Programas y caracteristicas
« “ 4 [ > Paneldecontrol » Programas > Programasy caracteristicas
Archivo  Edicién  Ver Herramientas

Ventana principal del Panel de Wy S
control Desinstalar o cambiar un programa

Para desinstalar un programa, seleccionalo de la lista y haz clic en Desinstalar, Cambiar o Reparar.

Organizar - Cambiar  Reparar

Ver actualizaciones instaladas

@ Activar o desactivar las
caracteristicas de Windows

Instalar un programa desde la  Nombre Editor Seinstalé ¢ Tamaiio Versién
red [£2)Generador de requerimientos Reachcore PSC Econo... _ Advantage Security ~6jul-20 826MB_ 306

e Dé clic en Aceptar para confirmar la desinstalacion y esperar a que finalice el proceso de

desinstalacion del generador de requerimientos.

| Programas y caracteristicas

1 iEstd seguro de que desea dor de req Reachcore PSC

I
| == Economial
I
I

[ Mo volver a mostrar este cuadro de didloge S
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